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新能源安全现状 - 厂站现状 

远 小

散 多

新能源厂站一般都在偏远的山头、沙漠等地

带，到现场进行故障处置、响应，路上需耗

费大量时间，导致故障响应和处理时间极长

地理位置偏远

集管新能源厂站所在地域分散，再加上位置

偏远，要完成一轮风险评估、安全巡检等日

常安全运营作业，耗时以月计，难以及时发

现安全风险

厂站地域分散

新能源电站相对传统水电，大多装机容量

较小，主要集中在50-150MW区间，大量新

能源电站还处于投入期，导致网络安全投

入不足，升压站无IT、网络安全相关专业运

营人员，难以应对网络安全威胁。

装机容量较小

集管新能源厂站从数量上说，数倍于传统

水电站数量，并且随着新能源建设的加速，

数量只会越来越多，传统人工运营的方式，

让集控中心对于新能源电站的安全越来越

难以应对。

集管厂站较多



攻击者持续利用利用APT、0Day漏洞、钓鱼攻击、勒索病毒等手段，对新能

源系统进行攻击，可能导致关键设备损坏、生产中断，导致巨大的经济损失
l 根据标普全球普氏的“原油安全哨兵”研究项目，自2017年以来，全球针对能源领域的网

络攻击数量激增.

l 2023年，美国Colonial输油管道系统遭袭，导致美国东海岸多州加油站关停，政府向黑客

支付了230万美元赎金。

l 沙特阿美在2021年7月确认，公司部分数据遭到泄露，并遭遇网络勒索，涉及金额高达

5000万美元。

攻击趋势上升，增加安全生产风险

目前大部分新能源厂站只有负责生产运维的班组，缺失具有安全技能的专员，

导致无法针对安全事件快速做出响应，无法根据集控的要求执行网络安全作业。

缺失安全专员，无法响应安全要求

目前大部分新能源厂站仅满足于达到法律法规的最低要求，而没有从

业务连续性和风险管理的角度出发，进行更为深入和全面的安全防护

和持续的安全运营。

止步安全合规，难以确保网络安全

新能源厂站“远小散多”的特性，决定了集控的安全专员或外协

人员无法快速到达现场，造成安全事件、风险等无法及时响应，

阻碍了网络安全运营工作的开展。

受限地理因素，阻碍网络安全运营

新能源安全现状 - 安全运营现状
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安全挑战

攻击趋势上升，增加安全生产风险

攻击者持续利用利用APT、0Day漏洞、

钓鱼攻击、勒索病毒等手段，对新能源

系统进行攻击，导致关键设备损坏、生

产中断，导致巨大的经济损失。

止步安全合规，难以确保网络安全。

大部分新能源厂站仅满足于达到法律法

规的最低要求，而没有从业务连续性和

风险管理的角度出发，进行更为深入和

全面的安全防护和安全运营。

缺失安全专员，无法响应安全要求。

大部分新能源厂站只有负责生产运维班

组，缺失具有安全技能的专员，导致无

法针对安全事件快速做出响应，无法根

据集控要求执行网络安全作业。

受限地理因素，阻碍网络安全运营。

新能源厂站“远小散多”的特性，决定

了集控的安全专员无法快速到达现场，

造成安全事件、风险等无法及时响应，

阻碍了网络安全运营工作的开展。

方案介绍

无人安全值守一体化防护方案 —— 提供一体化安全服务能力建设，通过对所有厂站整体风
险呈现、统一登录、集中策略下发、无人值守任务编排、人工干预等代替安全人员，负责新
能源厂站无人安全值守，进行自动监测、自动巡检、自主分析、自动处置、主动报告等安全
运营业务，对新能源厂站物理环境进行运营管理。包括设备状态监测、环境参数监测、资产
判断、网咯安全物理环境检查等。为业务/用户提供按需定义的安全服务能力，实现弹性扩展、
安全统一运营、无人值守的一站式云安全解决方案。

  

安全可视化平台

天御
网络安全运营平台

安全能力调度平台 SOAR

安全大数据平台 安全威胁预警平台 厂站
集中管控系统

新能源集控

   

星巡
机房智能巡检机器人

星哨
无人安全值守系统(InSecOps)

新能源厂站



产品介绍 - 星哨-无人安全值守系统(InSecOps)

通过自动化技术、设备管控技术、AIGC技术实现对网络安全的

定期巡检、自动监测、自主分析、自动处置，减少对人工的依赖，

达到新能源厂站现场网络安全少人化、无人化运营，大大降低企

业在安全上的投入、提升厂站安全防御能力。

1. 资产管理（发现、注册、退运）

2. 漏洞管理（资产漏洞、30W+漏洞库、漏扫报告）

3. 自动监测（状态监测、日志监测、流量监测）

4. 自主分析（故障分析、日志分析、流量分析、情报分析、综合分析）

5. 自动处置（封堵、加固、升级、上报）

6. 定期任务（定期巡检、定期漏扫、定期基线检查）

7. 自动报告（暴露面报告、威胁报告、资产报告、巡检报告、日报、周报、月报、年报）

8. 主动通知（电话、短信、系统消息）

9. 远程受控（接收集控登录、策略下发、配置等指令）

核心功能



产品介绍 - 星哨-无人安全值守系统(InSecOps)

AIGC
智能检测 响应引擎

处置引擎

运营引擎

FireWall

IPS

WAF

Anti-DDoS

WAF

黑客

数字人安全大脑
AIGC

自主决策

剧本调度

封堵等

分析等

日常扫描

模型优化训练

数据反馈

内置满足90%场景剧本

远程指令

远程指令干预



产品介绍 - 天御-网络安全运营平台

安全大数据平台

SOAR

安全威胁
预警平台

安全可视化平台

安全能力
调度平台

新能源厂站

新能源集控

厂站
集中管控系统

新能源厂站 新能源厂站

通过对新能厂站无人值守系统数

据的统一采集、分析、可视化展

示，呈现整体安全风险。并可透

过无人值守系统执行运营工作计

划、远程指令下发、远程配置下

发、远程系统登录等集中管控能

力，以从全局掌控、分析、处置

网络安全风险。



整体方案

天御网络安全运营平台

新能源厂站

新能源集控

星哨

天御
负责所有厂站整体风险呈现、统一登录、集中策略下发、

无人值守任务编排、人工干预等业务。

星哨
代替安全人员，负责新能源厂站无人安全值守，进行自

动监测、自动巡检、自主分析、自动处置、主动报告等

安全运营业务。

星哨
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应用 - 日常巡检

代替人工，

定期进行

网络安全

巡检，并

输出报告，

上报集控

中心

01

02

03

04

08

06

05

07

设备巡检

系统及软件巡检

安全设施巡检

策略巡检

漏洞扫描

网络巡检

机房巡检

基线检查

检查所有系统和应用软件是否为最新版本，确认安全补丁

和更新是否已经安装。

检查主机、服务器、防火墙等设备是否正常运行、有无高IO、

高CPU占用等情况。

检查防火墙、入侵检测等设备规则库是否最新，版

本是否最新等

审查网络安全政策和程序

定期执行扫描任务并上报扫描结果

定期检查安全基线，并提供整改建议

通过星巡机器人定期对机

房物理环境进行检查。

检查网络通断，并上报故障



应用 - 风险监测

接收泵

Syslog

Kafka

数据建模

算子库

治理规则编排

数据范化

数据范化 数据池

人工清洗

自动清洗

数据清洗

日志池

资产池

资产池
采集泵

Http

Snmp

安全
设备

人工脱敏

自动脱敏

数据脱敏

事件池

通过采集、接收两种方式汇聚新能源厂站安全设备、安全系统的日志数据，并能通过可视化

编排的形式对日志数据进行范化、清洗、入库，实时检测各类安全设备的告警。

日志监测
监测安全设备、系统发现的告警。

流量监测
监测流量中发现的异常流量中断等场景。

蜜罐检测
自带蜜罐，监测异常的扫描、恶意访问等信息。



应用 - 自主分析

• 故障分析：通过机器学习算法对厂站流量进行基

线学习，发现异常流量，分析故障点；

• 告警收敛：通过统计分析模型，对低危、垃圾告

警进行过滤，解决告警泛滥的问题；

• 情报分析：结合定期更新的情报数据，判断新能

源厂站安全风险。

• 智能分析：使用AI等智能分析技术，综合流量、

日志、情报数据，发现未知威胁、内部威胁

安全数据池

日志池 资产池 流量池 情报池

安全分析建模 智能预警引擎

模型指标库

安全态势
看板

安全指标
看板

风险指标
看板 告警监测 告警处置

看板

模型编排

收敛模型库

聚合模型库

智能分析模型库

告
警
聚
合
引
擎

告
警
收
敛
引
擎

智
能
化
分
析
引
擎

对新能源厂站的流量数据、日志数据进行综合分析，发现故障、收敛告警数量



应用 - 自动处置

系统内置满足日常安全运维80%场景的处置剧本，对安

全告警、安全加固、软件升级等业务进行自动处置。• 告警处置：针对不同告警定义针对性的安全剧本

实现安全告警的封堵、延迟响应、引流等操作；

• 封堵：针对安全风险，实现IP访问的自动封堵；

• 加固：针对安全风险，实现主机的主动加固。

• 更新：针对病毒、密码登告警，自动升级病毒库、

提醒升级软件版本等。



应用 - 自主报告

综合无人安全值守系统运

行的数据，自动生成各类

报告，并定期报送。



应用 - 集控中心集中管控

通过天御网络安全运营平台，对所有无人值守系统及厂站安全设备进行集中管控

安全设备统一登录 安全策略统一下发 自动任务下发

远程设备配置 整体风险可视化远程处置人工干预



04 方案价值



提升响应速度
自动化减少了人为操作的环节，
从而降低了因操作失误导致安全

事件的风险。

减少人为错误
无人安全值守系统可以7×24小时
不间断地监控网络安全，一旦检

测到异常或攻击，能够立即响应，
比人工响应更快。

节省人工成本
厂站现场无人人员驻守，大部分
问题由系统解决，降低了昂贵的

人工成本。

实现远程运维
厂站出现特殊情况需要人员干预，
可远程操作，避免长途劳碌奔波。

掌控安全全局
通过无人值守对电站进行整体安
全运营，再通过天御平台对集控
厂站进行安全风险整体管控，达

到掌控安全全局的目的。

价值



感谢聆听！
同时请各位领导及专家就以下问题发表意见：

n 贵单位目前的网络安全防御现状如何？

n 贵单位是否已有平台进行安全设备集管及安全事件自动化响应处置？

n 其他问题


