
一、 企业基本情况

南天信息拥有三十余年深耕金融等行业信息化的丰富经验，如今结合云计算、大数据、

人工智能、移动互联网、物联网、区块链等最新技术，以自有核心技术和关键应用为基础，

为行业数字化提供规划与咨询、saas 解决方案和实施、云数据中心智能管理及服务、智能终

端解决方案等软硬件产品、解决方案和服务，积极融入“信创”和“数字云南”建设，在金

融科技、数字政府、智慧交通、智慧政务、智慧旅游、智慧党建、智慧教育、数字医疗等诸

多领域，为客户提供贯穿其 IT 建设全生命周期的“一站式”数字化服务。

云南南天电子信息产业股份有限公司信息安全测评中心成立于 2010 年，是云南省首家

信息安全等级保护测评机构。深耕网络安全领域十余年来，中心依托技术、经验与人才优势，

获评国家信息安全漏洞库（CNNVD）技术支撑单位、全国网络安全标准化技术委员会成员单

位等国家级资质，承担公安部第一研究所云南网防服务站职能，并被认定为云南省、昆明市

两级网络安全应急技术服务支撑单位。凭借卓越实力，中心两度荣获“全国网络安全等级保

护测评机构先进单位”称号，成为省内技术覆盖全面、服务能力领先的综合性网络安全服务

商。

南天信息安全测评中心作为云南省内规模领先的网络与数据安全服务商，围绕“安全测

评”“安全保障”“数据安全及密码应用”三大核心业务板块，构建了涵盖等级测评、风险评

估、安全培训、应急响应等全方位的安全服务体系，为政府、医疗、金融等行业提供定制化

解决方案，常态化地支撑公安、网信等部门及关基单位安全保障需求。

二、安全服务

1. 以“安全能力”为基石，打造“1+4” 服务治理体系：

以“年”为单位提供全面的网络与信息系统安全运行保障服务，预防各类网络安全威胁，

保障业务长期的安全运行。



2. 服务能力

a. 本地实战渗透攻防能力

1、攻防实验室竞赛能力

作为云南本土的安全服务企业，我公司筹建了一个攻防实验室。目前，实验室团队共有

7 人，他们参与各类比赛的具体情况如下（部分）：

2021 年云南省信息通信网络安全技能竞赛第二名

2022 年云南省网络安全职业资格技能大赛优胜奖

2022 年云南省信息通信网络安全技能竞赛优秀奖

2022 年网鼎杯初赛成绩互联网企业赛区云南第一名，全国第 9 名

2022 年全国行业职业技能竞赛--优秀竞赛单位奖项

2023 数字中国创新大赛网络数据安全赛道进入全国总决赛，总决赛 100 支队伍，排名

全国第 50 名

2022 云南省滇峰对决网络安全比武竞赛渗透测试三等奖

2022 年全国行业职业技能竞赛--全国数据安全职业技能竞赛数据安全管理员职业技能

竞赛 优秀竞赛单位

云南省信息通信网络安全实网攻防暨技能竞赛--一阶段第一名、全程第二名、二队优秀

奖

2、攻防实验室人员挖掘漏洞证明（部分）



序号 原创漏洞证明证书

1 CNVD-2021-84310（李锐鹏）

2 CNVD-2021-90581（雷雨田）

3 CNVD-2022-15054（段松）

4 CNVD-2022-69650（付涵）

5 CNVD-2023-01125（李锐鹏）

6 CNVD-2023-27631（李锐鹏）

7 CNVD-2024-09436（雷雨田）

8 CNVD-2024-07792（段松）

3、具备向国家信息安全漏洞库提供技术支撑的能力证明



b. 本地化保障和应急能力

1、本地化保障能力

目前南天共有八千余名正式员工，分设昆明总部和北京总部，在北京、上海、广州、深

圳、昆明、西安、成都、武汉、合肥等地均设有全资或控股子公司。在省内，信息安全测评

中心团队规模发展到 120 余人，设有安全测评部、攻防实验室、应急响应部、安全保障部、

安全运营部、商用密码和数据安全部等部门，常态化服务省公安厅、省委网信办以及各重要

单位，是省内规模及技术覆盖较为全面的专业安全服务商。同时，我公司也配备 6 人的专业

应急团队，支撑省内公安、网信以及多家重要单位进行应急处置。

同时，我公司自 2016 年就以多种身份参与国家及省级 HW，至今已 9 年。作为防守方，

云南省某金融单位在国家护网前期，我公司通过资产梳理、漏洞扫描、渗透测试、安全巡检

等帮助客户梳理了有针对性的网络安全防护策略，并在关键节点部署两台网盾 K01，大大提

升了单位在攻击全链路的监控能力。同时我司也协助客户进行互联网暴露面收敛和风险整改，

减少了大量互联网暴露面失分点。在护网期间，我司提供由 6人组成的 7*24 小时专业防守

团队（其中包括渗透攻防专家），结合 K01 和一所云监测平台实时对漏洞扫描、暴露破解、

sql 注入、命令执行等重大攻击、受控外联等安全事件进行监测和识别，并对发现的攻击行

为进行分析研判，提出处置方法，拦截攻击行为等，并每日出具值守日报，在护网期间共计

提交 60 份监测日报，拦截攻击流量 1245062 次，178292 个 ip 攻击源，护网期间，整体防

护状况良好，未发生攻击成功事件。作为攻击队，我公司多次担任国家护网及省级护网攻击

队，深谙攻击队手法与思路。关键时期，能迅速摸清攻击意图，快速阻断并精准防御，筑牢

网络安全防线；作为裁判，我们长期参与国家护网与省级护网赛事，了解历年赛事中的各类

得分要点和失分环节。基于此，在重要时期，我们能够协助提前排查并加固以往容易出现失

分的地方，助力其提升网络安全防护水平。

2、本地化应急能力

我公司已配备一支 6人应急支撑团队，专门支撑省内网络安全应急事件。作为云南省及

昆明市的应急支撑单位，多次参与多家单位应急处置。在 2023 年，我们成功应对了多起网

络安全事件，展现了卓越的应急响应能力和深厚的专业功底。例如，当云南省某研究所的

OA 办公系统遭遇不明势力植入的后门病毒威胁时，南天测评中心迅速响应，启动应急机制，

中心应急响应部进行细致排查与取证。我们不仅成功定位并清除了病毒，还发现了两个与后

门病毒植入紧密相关的可疑 IP 地址，并及时阻断其访问，有效遏制了潜在的安全风险，为



该研究所避免了进一步的损失。另一案例某大学图书馆网站疑似被不法分子植入暗链，导致

用户访问时可能跳转到违法网站。接到报告后，南天测评中心安全团队立即展开深入分析，

发现攻击者在 2023 年 12 月 13 日通过上传 webshell 的方式成功入侵服务器。面对这一紧急

情况，我们果断采取行动，对涉事服务器进行全面封堵与隔离，成功阻断攻击者的进一步行

动，最大限度地降低了该大学因此遭受的损失和负面影响。

我公司具体获得的保障及应急支撑单位证书如下：

《生物多样性公约》第十五次缔约方大会技术支撑单位及

云南省网络安全应急技术服务支撑单位（2022-2024 年）

昆明市（2021-2024 年度）网络安全应急技术支撑单位证书及

第一届云南省网络数据安全技术支撑单位



云南省网络数据安全技术支撑单位证书

及昆明市第二届网络技术服务支撑单位入选公示



入选第二届云南省网络安全应急支撑单位通知

c. 公安部一所网络安全情报能力

我公司将基于公安部第一研究所实时情报数据（来自于各大关基单位部署的 1000 余台

网盾 K01 及各大政府网站 G01 公有云），并融合腾讯、奇安信、360、华为及阿里等权威情报

源。依托攻防专家分析经验，对所有数据进行研判确认，确保情报数据质量可靠。实时获取

行业最新、行业最全的网络安全威胁情报信息。



（公安部第一研究所授权单位）

（公安部一所威胁情报源）

d. 技战法赋能能力

公安部第一研究所作为关键信息基础设施保护中心（关保中心），发挥着行业引领作用。

我公司作为其在云南设立的服务站，始终紧跟步伐，深度参与关键信息基础设施保护培训的

筹备工作，积累了丰富且专业的经验。凭借于此，无论是面向攻击方开展攻防技巧与策略的

专项培训，还是针对防守方进行关键信息基础设施保护知识与技能的培训，我公司都具备强

大的专业能力，能够高质量地完成各项培训任务。



e. 人工复核+多样工具结合能力

在互联网安全检测服务中，我公司将利用人工+三个工具（资产与数据风险感知雷达平

台、互联网敏感信息监测系统、网站监控预警平台）的形式对互联网进行安全检测，通过服

务服务工具实时监测，人工对结果进行复核，保证互联网数据的真实性。

在漏洞扫描服务中，我公司将利用多种漏洞扫描工具，包括：公安部第一研究所网络资

产监测分析系统（网探 D01）、南天互联网安全风险管控平台、三种厂商漏洞扫描工具箱进

行漏洞扫描，全方面发现系统中出现的安全漏洞。

在互联网安全检测服务领域，我公司采用“人工+智能工具”的复合模式开展工作。我

公司将借助资产与数据风险感知雷达平台、互联网敏感信息监测系统以及网站监控预警平

台这三大专业工具，对互联网环境进行全方位的安全检测，实时捕捉网络动态、监测潜在风

险，运营团队则会对工具输出的检测结果进行细致复核，以此确保互联网数据的真实性与准

确性。

在漏洞扫描服务方面，我公司将运用多种先进的漏洞扫描工具，包括公安部第一研究所

研发的网络资产监测分析系统（网探 D01）、南天互联网安全风险管控平台，以及来自不同

厂商的三种漏洞扫描工具箱。在扫描结束后，我公司将派出技术人员对扫描出来的漏洞进行

二次验证。通过综合运用这些工具的同时结合人工复核，我们能够对系统进行深度扫描，全

面发现系统中存在的各类安全漏洞，为客户的网络安全保驾护航。

f. 服务工具自主研发能力

历经十余年在云南省内深耕网络安全服务领域，为给本地客户提供更优质、更贴合需求

的服务，我公司立足云南省实际的网络安全状况，自主投入研发力量，成功打造出三个用于

支撑公司网络安全服务的专业工具。目前，这三个工具均已顺利获得软件著作权，相关证书

信息如下：
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