昆明政务云网络安全建设情况说明

昆明市政务云采用“企业投资建设、政府按需购买服务、根据使用量据实结算”方式开展，为全市已集约化建设的政务信息系统、新增上云及基于信息技术创新新建、改造的政务信息系统提供计算资源服务、网络资源服务、存储资源服务、网络服务、机柜托管等服务。同时，配套网络安全服务、数据备份服务、多云管理服务完善昆明市政务云服务保障体系，健全项目监理、造价手段，实现昆明市政务云精细化管理目标。
昆明政务云平台严格按照《中华人民共和国网络安全法》、《信息安全技术网络安全等级保护基本要求》（GB/T22239-2019）、《信息安全技术网络安全等级保护测评要求》（GB/T28448-2019）等法律规范建设平台安全体系，从物理安全、网络安全、主机安全、数据安全和应用安全等多个层面，确保云平台符合安全合规要求；云平台需按照《中华人民共和国密码法》、《信息安全技术信息系统密码应用基本要求》（GM/T39786-2021）等法律规范建设平台密码安全体系，规范密码的使用和管理，确保密码在网络和信息系统中得到有效应用，切实构建起坚实可靠的网络安全密码保障。
2019年昆明政务云平台成为云南省内首先通过中央网信办云计算服务安全评估的云平台，2021年昆明政务云平台成为云南省首先通过商用密码应用安全性评估的数据平台，先后完成了COP15大会、建党100周年、北京冬奥会等各项重大活动和节日的重保保障工作。
1、 [bookmark: _Toc152076989]政务云平台安全体系介绍
（一）机房安全
政务云平台基础设施层通过传统安全防护方式保障平台基础安全，昆明政务云机房均位于昆明市范围内，数据中心机房均符合国家A级机房建设标准,满足安全可靠、节能环保、扩展灵活等建设原则。通过加强机房环境安全、规范机房管理、加强计算、存储、传输介质的保护，保证物理环境完全满足安全等级保护三级以上的要求；
（二）平台安全
昆明政务云平台严格按照国家云计算安全服务评估办法、信息安全技术网络安全等级保护基本要求、信息安全技术信息系统密码应用基本要求建设，通过部署出口防火墙设备、DDOS防护设备、VPN设备、主机安全、web应用防火墙、安全审计设备、运维安全管理设备、集中日志审计等产品，满足安全通信网络、安全区域边界、安全计算环境、安全管理中心等相关要求。
（三）网络安全
昆明政务云平台包括用户层、访问层、资源层、服务层和管理层（跨层功能）。整体安全防护框架依据等级保护“一个中心三重防护”的设计思想，结合云计算功能分层框架和云计算安全特点，构建云计算安全设计防护技术框架。其中一个中心指安全管理中心，三重防护包括安全计算环境、安全区域边界和安全通信网络。严格按照《电子政务信息安全标准》和《网络安全等级保护要求》做到网间隔离、安全域隔离，并制定精细化访问控制策略以及入侵防护、病毒防护和安全审计等安全措施，保障基础网络完全满足合规要求并且能抵御大多数网络层攻击行为。
（四）运维安全
昆明政务云平台侧严格管理运维行为，精细审计操作记录并加强入侵防御和恶意代码防范提高管理平台主机和宿主机的安全等级，严格按照软件开发安全要求，完成身份鉴别、权限管理、安全审计等各方面安全功能开发，数据传输存储过程通过加密、校验和备份保证了数据的可用性、保密性和完整性。
（五）管理安全
昆明政务云各云服务商均设置独立的安全管理机构，把控并管理人员风险，通过培训教育提高安全意识和安全处置能力，并严格制定遵守管理制度建立起规范的管理体系。运维部分不仅具有云中心的监测、告警、应急处置和日常运维流程，而且为租户提供安全测评、安全检查和安全应急等系列服务内容。
（六）重保安全
在重要活动、重要会议等重要时期，昆明政务云由各服务商安全专家护航，保障云平台的整体安全。专家服务提供包括安全预警、威胁情报获取与应用、应急响应、风险处置与7*24小时安全值守监控等在内的一整套服务，可以帮助采购人、用户单位获得合适的安全解决方案、发现潜在安全威胁和提升用户的安全防护能力、帮助用户恢复业务。建立昆明市政务云网络安全重保机制，从事前的组织架构成立、风险排查以及防护覆盖度确认、事中的安全监控及处置、事后的总结分析开展安全重保工作，确保重保期间，昆明市政务云的安全平稳发布，并基于重保总结优化安全防护策略，为后续持续的运营提高安全保障能力。
（七）应急安全
昆明市政务云定期通过组织模拟对抗的方式，验证政务信息系统当前各项防护措施能否对网络入侵做到准确的识别、发现以及响应。同时，通过真实的网络对抗的方式，能够模拟攻方可能采取的入侵路径，并检验应急响应的处置流程是否合理，参与各方是否熟练掌握应急处置流程步骤，针对性的修改应急预案。通过应急演练服务，有效检验系统应急预案以及系统应急演练方案的完善性和指导性，完善网络与信息安全专项应急预案及现场处置方案、改进应急操作及流程，全面提高组织的应急响应能力、流程运转能力。
2、 政务云安全服务体系介绍
为保障全市已集约化及新建、待建政务信息系统的网络安全，昆明市政务云为有需求的市级单位提供安全咨询服务、安全规划服务、安全加固服务、安全响应服务、深度威胁分析服务、安全运营服务、安全运维服务、安全培训服务，确保其能够达到国家网络安全等级保护2.0的标准要求。
昆明政务云通过对用户单位政务信息系统可能存在的影响、威胁和脆弱性进行全方位评估，归纳并总结政务信息系统所面临的安全风险，为用户单位提供安全规划服务，依据网络信息安全等级保护基本要求、网络安全合规库、上线安全测评管理办法等标准，从访问控制、安全审计、通信完整性、资源控制等方面，通过配备各类安全固组件、安全防护措施进行安全加固规划，使昆明市政务云部分政务信息系统满足相关安全要求。
目前，昆明市政务云根据16家市级单位安全服务申请函，为80套业务系统300余台云主机提供了云防火墙、VPN、云主机安全防御、云WAF、日志审计、数据库审计、堡垒机、主机安全、网页防篡改、态势感知、漏洞扫描服务等涵盖网络层、主机层、应用层和数据层安全的10余项安全服务，满足网络安全等级保护2.0三级要求。
3、 政务云备份服务体系介绍
通过选取云南省内符合要求的数据中心作为昆明市政务云本地备份中心及异地灾备中心，为昆明市已集约化政务信息系统提供本地数据备份服务、异地数据灾备服务，具备实现本地实时保护、异地容灾为一体的综合灾备体系，提升昆明市政务信息系统灾难应对能力，确保政务信息系统高效、安全和可靠的运行。
目前昆明市政务云数据备份服务采用本地备份、异地备份相结合方式实现了大部分政务信息系统的数据备份，主要针对运行于浪潮云平台业务进行数据备份，目前已完成1000余台云服务器备份，当前提供了400T本地备份空间+400T异地数据备份空间，基本满足目前1000余台云服务器备份。结合业务现状及业务增长量预测、网络带宽、备份空间大小等综合考虑，目前备份策略主要为：
本地备份：采用全备+增备方式进行备份，首周一全备、每天一增备，数据保留两周。
异地备份：每周全量传输本地备份全量的备份数据，数据保留一个月。
[bookmark: _GoBack]后续，昆明市政务云计划再新一轮建设规划中增加API监测、数据安全监测等服务能力，提升全市政务信息系统数据安全的监管能力，积极配合市委、市政府推进全市信息化局网络安全、商用密码、数据安全的建设工作。

